
Fundamentos Básicos de Redes 



Redes WAN y LAN

Topología de 
Red

Una red de área local o LAN es una red de computadoras o dispositivos que toman direcciones 
IP que abarca un área reducida a una casa, un departamento o un edificio.  La topología de red 
define la estructura de una red. Una parte de la definición topológica es la topología física, que 
es la disposición real de los cables o medios.

RED LAN (Red de área local)



Redes WAN y LAN
RED WAN (Red de área Amplia)

Una red de área amplia, o WAN, es una red de computadoras que une varias redes 
locales, aunque sus miembros no estén todos en una misma ubicación física.



• Host: Computador o Servidor conectado a la red que utiliza o da servicios la 
red. 

• Cliente: Host que inicia la conexión. Por ejemplo, el PC que llama a la pagina 
www.google.com

• Servidor: Host especializado en la entrega de servicios. Servidor de Correos, 
Paginas Web, base de datos, servidor de archivos, impresora. Generalmente 
recibe la conexión o solicitud de servicios

• Router o Gatewey: Permite dar acceso a host/servidores de otras redes, 
externas, que no están en la red local. Además dan acceso a Internet o a la 
WAN

• Switch: elemento que interconecta host de una misma red local.

Elementos básicos en una RED



 Direcciones MAC, dirección IP,  puerto, DNS, DDNS, máscara de red…

 Son conceptos más cercanos de lo que pensamos: código postal, calle, piso….

Código postal Máscara de red
para especificar la subred. 
Calle y puerta  dirección IP para 
especificar la máquina concreta en 
la subred.
Piso  Puerto para especificar la 
aplicación en concreto dentro de la 
máquina.

Características de un Red IP



Modelo OSI de Redes

6 - Presentación

5 - Sesión

7 –Aplicación

1 - Física

2 – Enlace de Datos

3 - Red

4 - Transporte

Procesos de red o aplicaciones

Representación de datos

Comunicación entre Host(equipos o dispositivos)

Conexiones de extremo a extremo

Direccionamiento Logico

Acceso a los medios, direccionamiento físico

Transmisión Binaria (Cables, conectores, velocidades 
de datos etc)

DATOS

Nuestros dispositivos 
utilizan la capa de 
transporte para 
conectar procesos

La capa de red 
habilita a los 
dispositivos a 
comunicarse entre si.



Redes IP - Estructura de protocolos

Para acceder al servidor web de una cámara IP especificamos en el navegador la dirección IP y el puerto con
http://IP:puerto. Ejemplo:

192.168.0.2:3777

FTP SMTP TELNET HTTP

TCP

RTP

UDP

IP

GPRS Ethernet WiFi 3G

Usuario
Contraseña



Redes IP - Dirección estática o DHCP
• A la hora de establecer una dirección IP hay dos criterios:

 Estática La asignamos de forma manual.
 DHCP  Dejamos que el equipo obtenga una dirección IP de

forma automática. Sólo debe haber un servidor DHCP por
subred.
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Redes IP - Dirección estática o DHCP
• A la hora de establecer una dirección IP hay dos criterios:

 Estática La asignamos de forma manual.
 DHCP  Dejamos que el equipo obtenga una dirección IP de

forma automática. Sólo debe haber un servidor DHCP por
subred.



Redes IP - Configuración de una dirección IP 
estática en Windows

 A la hora de definir el interfaz IP de un equipo tenemos los siguiente parámetros
principales:

 Dirección IP

 Máscara de Subred

 Puerta de enlace (“gateway”)

Comandos interesantes incorporados en Windows (a través de
Símbolo del sistema):
• Ipconfig – nos permite conocer la dirección IP (red local).
• Ping – nos permite saber si una IP está libre o es accesible

desde nuestro ordenador.



Redes IP - Máscaras de subred

 La máscara de subred nos permite saber si un paquete IP pertenece o no a nuestra subred:
 La parte fija identifica a la red.
 La parte variable identifica a cada equipo.

 Dos equipos tienen que pertenecer a una misma subred para poder comunicarse directamente.

 Ejemplo más habitual (dirección clase C):

Dirección IP Máscara Subred
X.X.X.X 255.255.255.0

192.168.1.108red equipo



Redes IP - Máscaras de subred



Redes IP - NAT
 NAT (Network Address Translation) utiliza tablas de dirección para cambiar una

dirección privada IP para un paquete desde un cliente hacia una dirección IP
pública. De esta forma, multiples PCs pueden accesar a través de una dirección
pública IP.



Redes IP - Servidores DNS
 El servicio DNS permite identificar los equipos en Internet mediante nombres (más

fáciles de recordar) en vez de con direcciones IP.

 La escasez de direcciones de IP ha producido la aparición de los servidores de DNS
dinámicos que actualizan sus tablas cada 5 minutos para permitir “localizar”
equipos con IP pública dinámica.

INTERNET

172.217.30.132
www.google.com

8.8.8.8
Servidor DNS

www.Google.com



 Ejemplo práctico de configuración con cámaras IP

Redes IP - Direccionamiento en redes 
privadas con IP pública dinámica 

INTERNET

192.168.1.1
Puerto 80

192.168.1.5

http://88.3.56.107:
8000

88.3.56.107
Direccion IP 
pública y  
dinámica

Red con IP privada

Port forwarding table
Rango de puertos de entrada IP Puerto
8000-8000 192.168.1.010 88

8001-8001 192.168.1.108 80

192.168.1.10
puerto 88

192.168.1.108 
puerto 80



Herramientas adicionales
 La página www.ping.eu permite saber cuál es nuestra IP pública y si los puertos de 

una máquina están correctamente abiertos.



Conocimientos Fundamentales Video IP



El Circuito Cerrado de Televisión o CCTV, es ahora una tecnología de videovigilancia para supervisar 
diversos ambientes y actividades.

¿Cómo se compone un Sistema de CCTV?

Cámara

Administración

Medio de Transmisión

Visualización



20New Employee Training

WD1

Resolución estándar

4CIF576(PAL)

480(NTSC)

960 (PAL/NTSC)

CIF

QCIF

2CIF
DCIF

528×384(PAL)



21New Employee Training

4K/8MP

(3840x2160)

Resolución en Alta Definición

UXGA

(1600x1200)

1080P

(1920x1080
)

720P

(1280x720
)

4CIF

(704x576
)



22New Employee Training

640 x 480 

VGA Resolution 640 x 480

Recommended bit rate = 1.0Mb/s
Frame Rate = 20 fps
Cameras Recording = 16
Storage Requirement = 30 day

HDD required = 6TB 



23New Employee Training

1.3MP

1.3 Mega Pixel Resolution

Recommended bit rate = 3.0Mb/s
Frame Rate = 20 fps
Cameras Recording = 16
Storage Requirement = 30 day

HDD required = 14.8TB 



24New Employee Training

2MP

2.0 Mega Pixel Resolution

Recommended bit rate = 4.0Mb/s
Frame Rate =12fps
Cameras Recording = 16
Storage Requirement = 30 day

HDD required = 19.8TB 



25New Employee Training

5MP

5.0 Mega Pixel Resolution

Recommended bit rate = 8.0Mb/s
Frame Rate = 8 fps
Cameras Recording = 16
Storage Requirement = 30 day

HDD required = 39.6TB 



Compresiones de Video



Principios básicos de compresión:

Información 
Redundante

Información 
Redundante 
borrada

• La compresión es adoptada para borrar información redundante de los datos.
• Numerosa información redúndate es generada en un sistema de video vigilancia.



¿Por qué reducir el audio y video?

Vídeo analógico sin procesar tiene una tremenda cantidad de información.

La digitalización del video necesita gran cantidad de ancho de banda. 

Existen Técnicas de compresión de 
vídeo y audio que se desarrollaron 
para reducir el bitrate.

Compresión de Vídeo: 
MJPEG, MPEG4, H.264, 

H.265



Estructura de codificación de cuadros

 Tipos de Cuadros:

 I (Intracoded Frames): Cuadro Codificado usando autocontenido de 
la imagen.

P (Predictive Frames): Cuadro basado en la diferencias respecto a un 
cuadro de referencia anterior (tipo I)

B (Bidiferential Frames): Cuadros basado en la interpolación de un 
cuadro anterior y otro posterior en la secuencia (Tipo I o P)



I

……

IB B P B B P

Intervalos entre 
cuadros

Estructura de codificación de cuadros

GOP (Group of Picture)

Los cuadros de tipo I son los menos comprimidos, a continuación los de tipo P y por 
último los que más compresión obtiene son los de tipo B



Ejemplo Códec MJPEG
Sólo compresión de Intra-frame (dentro de una misma imagen)
 Intra-frame: Predicción dentro de la misma imagen.

Cada imagen es comprimida como una imagen JPEG 

No toma en cuenta las imágenes anteriores 



MPEG-4 & H.264 Códec
Aparte de compresión de Intra-frame, tiene compresión de Inter-frame:
 Inter-frame: Predicción de previas imágenes

Codifica completo el primer cuadro, pero codifica sólo diferencias en siguientes cuadros

Referencia Diferencia Compresión y Transmisión



H.264 Códec

 Compresión avanzada de Inter/Intra-frame

Siempre va a 
convenir trabajar 
con Códec de 
Videos más 
avanzados como 
H.264 o más



720p

1080p

3.0MP

5.0MP
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4
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10
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H.264+ VS H.264 (Promedio Consumo
Bitrates)

H.264+ H.264
Con el Códec de 
Hikvision se 
puede mejorar el 
rendimiento en 
el 
almacenamiento

Hikvision H.264+:  
MEJORA EN EL RENDIMIENTO DE HASTA UN 50% DE ESPACIO DE 

ALMACENAMIENTO

• Misma calidad de grabación (Resolución, Frame rate).

• Mayor tiempo de grabación.

• Menor espacio.



Optimice su 
espacio en 
disco!



Hikvision nueva compresión de 
Video – H.265+
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Codificación de Bitrates

H.264 H.265 H.265+

Mbps

DESCRIPCIÓN

H.265+ es un nuevo Sistema de
compresión presentando una eficiencia
mas alta de la que teníamos con H.264 –
Continuamos con la reducción de Bitrate
en un 50% aproximadamente,
manteniendo la calidad de transmisión.

• Reducción de ancho de banda, 

• Optimización de almacenamiento

• Tiempo doble de almacenamiento de 

video

VENTAJAS



• Extracción de un objetivo en
movimiento con fondo estable

• Codificación para objeto móvil
y/o fondo estable

• Compensa y/o asigna mas 
Bitrate en horas pico con 
lapsos mas largo.

H.265+
Reducción Ancho de Banda

Reducción de Almacenaje

Optimización de grabación C Control de Bitrate
Mejorado

A Codificación 
Predictiva

B Reducción de 
ruido

• Extraer y/o reducir el ruido

Sistema de Compresión 
de Video – H.265+



Ancho de Banda y Bitrate



Ancho de Banda:

 Sinónimo a “Capacidad”
 Cantidad de bits que pueden ser transmitidos en un segundo
 Unidades: kilobits por segundo (Kbps), megabits por segundo (Mbps)

ANALOGIA CARRILES DE UN AUTOPISTA

Si hay más Carriles, tenemos más Capacidad de flujo:

1MBPS de Subida

1MBPS de Bajada



Bitrate:
 A veces se le llama también “Ancho de Banda Consumido” o “Consumo de Ancho de 

Banda”.
 Cantidad de bits que se transmiten en un segundo
 Unidades: kilobits por segundo(Kbps), megabits por segundo (Mbps)

ANALOGIA Automóviles en una Autopista

Serían más automóviles por Segundo:

1Mbps de Subida

1Mbps de Bajada



Tasas de Bit

• Bajo Variable bit rate (VBR), la calidad de 
imagen es constante pero como resultado, 
el bitrate es variable

– Es  propio para la escena con diferentes 
movimientos en diferentes tiempos

– No puede estimar el comsumo exacto de 
ancho de banda y de almacenamiento

• Bajo Constante bit rate (CBR), el bitrate es 
constante pero como resultado, la calidad de 
imagen es variable

– Es propio para escena con movimientos 
constantes

– Puede estimar un consumo promedio de 
ancho de banda y de almacenamiento

Bit rate
(VBR)

Tiempo 

Bit rate
(CBR)

Tiempo 
VBR y CBR nos permiten controlar el ancho de banda de 

un flujo de video



Herramienta de Cálculo de Almacenamiento y 
Ancho de Banda de Hikvision


