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Redes WAN y LAN I Aikvision

RED LAN (Red de area local)

Una red de area local o LAN es una red de computadoras o dispositivos que toman direcciones
IP que abarca un area reducida a una casa, un departamento o un edificio. La topologia de red
define la estructura de una red. Una parte de la definicion topoldgica es la topologia fisica, que
es la disposicion real de los cables o medios.
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Redes WAN y LAN IJ Hikvision

RED WAN (Red de area Amplia)

Una red de drea amplia, o WAN, es una red de computadoras que une varias redes
locales, aunque sus miembros no estén todos en una misma ubicacidn fisica.

See Far, Go Further
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Elementos basicos en una RED I)J #kvision

* Host: Computador o Servidor conectado a |la red que utiliza o da servicios la
red.

* Cliente: Host que inicia la conexion. Por ejemplo, el PC que llama a la pagina
www.google.com

* Servidor: Host especializado en la entrega de servicios. Servidor de Correos,
Paginas Web, base de datos, servidor de archivos, impresora. Generalmente
recibe la conexién o solicitud de servicios

* Router o Gatewey: Permite dar acceso a host/servidores de otras redes,
externas, que no estan en la red local. Ademas dan acceso a Internet o a la
WAN

* Switch: elemento que interconecta host de una misma red local.

See Far, Go Further
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Caracteristicas de un Red IP IJ Hxvision

» Direcciones MAC, direccién IP, puerto, DNS, DDNS, mascara de red... ??

» Son conceptos mas cercanos de lo que pensamos: cédigo postal, calle, piso....

Codigo postal - Mascara de red
para especificar la subred.

Calle y puerta = direccién IP para
especificar la maquina concreta en
la subred.

Piso = Puerto para especificar la
aplicacion en concreto dentro de |la
maquina.

See Far, Go Further



DATOS Modelo OSI de Redes i' HIKVISION

» Procesos de red o aplicaciones

> Repre Ntfe.stros dispositivos
utilizan la capa de
transporte para
conectar procesos

Comu ipos o dispositivos)

» Conexiones de extremo a extremo

» Direccio La capa de red
habilita a los
dispositivos a
comunicarse entre si.

——

» Acceso

miento fisico

Transmision Binaria (Cables, conectores, velocidades
de datos etc)




Redes IP - Estructura de protocolos

iU HIKVISION

Sk s FTP SMTP TELNET HTTP

Capa de Aplicacion
Capa de Transporte Cabecera Cabecera Datos
_/ ~ signin X m o= )
< |® 192.168.0.2:3777/marn.htm) BB
Iniciar sesion
http://192.168.0.2:3777

See Far, Go Further

Tu conexién con este sitio web no es privada

L— Usuario
Gas | = Contrasefia

Iniciar sesion Cancelar

Nombre de usuario ‘ |
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Redes IP - Direccidon estatica o DHCP [ vISION

* Alahorade establecer una direccion IP hay dos criterios:
» Estatica = La asignamos de forma manual.

» DHCP > Dejamos que el equipo obtenga una direccion IP de
forma automatica. Solo debe haber un servidor DHCP por

subred. | —

I [—— - - " U Propiedades de Conexién de area local 2 | propiedades: Protocolo de Internet version 4 (TCP/IPv4)
@u.! &' » Paneldecontrol » Redeselnternet » Conexionesdered » - [ +4 HT ——————— r ——
et Funciones de red General | Configuracién alternativa |
Organizar. Conectar usando: Puede hacer que la configuracidn IP se asigne automéaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
L‘ Conexién de area local [ Conexién de red inalambrica & Atheros ARB131 PCI-E Gigabit Ethemet Controller consultar con el administrador de red cudl es la configuracién 1P
'--.,!(, visiotech-2 — :{fﬂ Deshabilitado apropiada.
@7 Atheros ARB131 PCI- bit Eth... Adaptador de red Broac 7 — .
thero 8131 PCI-E Gigabit Eth Adaptador de red Broadcom 80 Configurar.... & Ob i P
- 5 - i6 los sigui i :
..:' g]ew Profilel L " vlS}OTECH Esta conexién usa los siguientes elementos " Usar la siguiente dreccién IP:
" esconectado ~"h E‘!ﬁliccna.(t.atic ) (%] o™ Cliente para redes Microsoft .
s*‘ Moédem estandar &2 WAN Miniport (PPTP) v g?mgramadmde paquates GoS re - . .
v SCumpaﬂir impresoras y archivos para redes Microsoft
(¥ .2 Rawether NDIS 6.X SPR Protocol Driver
[V - Protocolo de Intemet versién 6 (TCP/IPvE)
M - Protocolo de Intemet versién 4 (TCP/IPvd) <———1
(V] - Controlador de E/S del asignador de deteccién de topol... @ Obtener la direccién del servidor DNS autométicamente
[V i Respondedor de deteccién de topologias de nivel de v... | Usar las siquientes direcciones de servidor DNS:
Descripcion
Protocolo TCP/IP. El protocolo de red de area extensa
predeterminado que pemite la comunicacion entre vanas
fecies conectades one 5| Validar configuraddn al salir
See Far, Go Further ‘
[ Aceptar | [ Cancelar [ Aceptar | [ cancelsr |




Redes IP - Direccidn estatica o DHCP [

* Alahorade establecer una direccion IP hay dos criterios:

» Estatica 2 La asignamos de forma manual.

» DHCP > Dejamos que el equipo obtenga una direccion IP de
forma automatica. Solo debe haber un servidor DHCP por
subred.

Ll HIKVISION

ODireccion de IP estdatico

Proporcionar un interfaz de configuracién para asignar un conjunto
de parametros de red IP estdtica a la camara.

_._._._._.bg

Switch

Direccion IP estatica
See Far, Go Further
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Redes IP - Direccion estatica o DHCP WU ruxcvision

* Alahorade establecer una direccion IP hay dos criterios:

» Estatica 2 La asignamos de forma manual.

» DHCP > Dejamos que el equipo obtenga una direccion IP de
forma automatica. Solo debe haber un servidor DHCP por
subred.

DHCP (Dynamic Host Configuration Protocol) Soportado
Obtiene automaticamente la direccion IP de un servidor DHCP en la red local

Solicita IP

---}
R ——-

Direccion IP dindmica

Servidor DHCP

See Far, Go Further



Redes IP - Configuracion de una direccion IP
estatica en Windows

i' HIKVISION

> A la hora de definir el interfaz IP de un equipo tenemos los siguiente parametros

principales:
o Direccion IP
o Mascara de Subred

o Puerta de enlace (“gateway”)

Comandos interesantes incorporados en Windows (a través de

Simbolo del sistema):

* Ipconfig — nos permite conocer la direccién IP (red local).

* Ping — nos permite saber si una IP estd libre o es accesible
desde nuestro ordenador.

See Far, Go Further

! (_Aceptar ] [ concelar | |

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) m

[ General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

*) Obtener una direccion IP automaticamente

@ Usar la siguiente direcdén IP:
) Direccién IP:
Méscara de subred:

Puerta de enlace predeterminada:

Obtener la direcdon del servidor DNS automaticamente
@ Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracién al salir
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Redes IP - Mascaras de subred W Hikvision

La mascara de subred nos permite saber si un paquete IP pertenece o no a nuestra subred:
o La parte fija identifica a la red.
o La parte variable identifica a cada equipo.

Dos equipos tienen que pertenecer a una misma subred para poder comunicarse directamente.

Ejemplo mas habitual (direccidn clase C):

Direccion IP Mascara Subred
XXX X 255.255.255.0
red '\ equipo 192.168.1.108

See Far, Go Further
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Redes IP - Mascaras de subred I A/KVISION

ClaseA| 0.0.0.0 127.255.255.255
Clase B |128.0.0.0 191.265.255.255
Clase C [192.0.0.0]  [223.255.255.255

o oo demi __geesaen
Clase D [224.0.0.0 239.255.255.255
Clase E |240.0.0.0 247.255.255.255

Indefinido Indefinido

See Far, Go Further
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HIKVISION
Redes IP - NAT I
o NAT (Network Address Translation) utiliza tablas de direccion para cambiar una
direccion privada IP para un paquete desde un cliente hacia una direccion IP
publica. De esta forma, multiples PCs pueden accesar a través de una direccion
publica IP.

192.168.0.101

S

82.10.250.19

192.168.0.10

192.168.0.102

See Far, Go Further



i' HIKVISION

Redes IP - Servidores DNS

0 El servicio DNS permite identificar los equipos en Internet mediante nombres (mas
faciles de recordar) en vez de con direcciones IP.

172.217.30.132
— www.google.com

9
¥
.= (5}
@\(L 7A.n‘323‘0'11
e~
A~

0 La escasez de direcciones de IP ha producido la aparicion de los servidores de DNS
dindmicos que actualizan sus tablas cada 5 minutos para permitir “localizar”

equipos con IP publica dindmica.

8.8.8.8
Servidor DNS

See Far, Go Further



Redes IP - Direccionamiento en redes
privadas con IP publica dindmica

o Ejemplo practico de configuracion con camaras IP

i' HIKVISION

88.3.56.107
Direccion IP

publicay
dindmica

-‘\
. &
N
» ~
i ER

http://88.3.56.107:
8000

9

@@%i

Port forwarding table

Rango de puertos de entrada IP
8000-8000

Puerto
192.168.1.010 88

8001-8001 192.168.1.108 80

\'. !
192.168.1.1
Puerto 80

~

192.168.1.10
puerto 88

Red con IP privada

192.168.1.108
puerto 80

élsz.lsm.s
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Herramientas adicionales I HIKVISION

0 La pagina www.ping.eu permite saber cual es nuestra IP publica y si los puertos de
una maquina estan correctamente abiertos.

Your IPis 217.18.233.173 g
YourIPis 217.18.233.173

¢ Add to favorit

4| Ping - Shows how long it takes for packets to reach host

& Port check - Tests if port is opened on specified IP

- =

Traceroute - Traces the route of packets to destination host from our server

DNS lookup - Look up DNS record IP address or host name: avn80x.cctvddns.net Port number: 30 “
4" | WHOIS - Lists contact info for an IP or domain avn80x.cctvddns.net: 90 port is open
G Port check - Tests if port is opened on specified 1P

" Reverse lookup — Gets hostname by IP address

] Proxy checker - Detects a proxy server

Bl Bandwidth meter - Detects your dovnload speed from our server
Network calculator - Calculates subnet range by network mask

i Network mask calculator — Calculates network mask by subnet range

u_; Country by IP - Detacts country by IP or hostname

£% Unit converter - Converts values from one unit to ancther

See Far, Go Further



onocimientos Fundamentales Video IP
IJ HIKVISION



° z ° ..
¢Como se compone un Sistema de CCTV? IS AIKVISION

El Circuito Cerrado de Televisién o CCTV, es ahora una tecnologia de videovigilancia para supervisar
diversos ambientes y actividades.

Visualizacion

\“ smart IPC

HIKVISION

u Medio de Transmision

Camara

Administracion

See Far, Go Further



Resolucion estandar iU Hikvision

960 (PAL/NTSC)

576(PAL)
480(NTSC)

First Choice for Security Professionals



Resolucion en Alta Definicion iU Hikvision

4CIF

(704x576 720P
)

(1280x720

First Choice for Security Professionals



640 x 480

First Choice for Security Professionals

Camera

01

iU HIKVISION

VGA Resolution 640 x 480

Recommended bit rate = 1.0Mb/s
Frame Rate = 20 fps

Cameras Recording = 16

Storage Requirement = 30 day

HDD required = 6TB



First Choice for Security Professionals

i' HIKVISION

5 1.3 Mega Pixel Resolution

Recommended bit rate = 3.0Mb/s
Frame Rate = 20 fps

Cameras Recording = 16

Storage Requirement = 30 day

HDD required = 14.8TB



2MP I Hikvision

2.0 Mega Pixel Resolution

Recommended bit rate = 4.0Mb/s
Frame Rate =12fps

Cameras Recording = 16

mEE_ WS ﬁ i Storage Requirement = 30 day

i" HDD required = 19.8TB
|

First Choice for Security Professionals



5MP IJ Hikvision

5.0 Mega Pixel Resolution

Recommended bit rate = 8.0Mb/s
Frame Rate = 8 fps

Cameras Recording = 16

Storage Requirement = 30 day

HDD required = 39.6TB

First Choice for Security Professionals



Compresiones de Video

IJ HIKVISION
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Principios basicos de compresién: IJ Hxvision

* La compresion es adoptada para borrar informacidon redundante de los datos.
* Numerosa informacion redt]ndate es generada en un sistema de video vigilancia.

Informacioén
Redundante
borrada

Informacioén
Redundante

See Far, Go Further
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éPor qué reducir el audio y video? I Hixvision

Video analdgico sin procesar tiene una tremenda cantidad de informacion.

La digitalizacion del video necesita gran cantidad de ancho de banda.

',I,I,‘ Existen Técnicas de compresion de
- video y audio que se desarrollaron
para reducir el bitrate.

Compresion de Video:
MIJPEG, MPEG4, H.264,
H.265

o€Be radrl, bo ruriner



Estructura de codificacion de cuadros iU HIKVISION

/

%* Tipos de Cuadros:

v'I (Intracoded Frames): Cuadro Codificado usando autocontenido de
la imagen.

v’ P (Predictive Frames): Cuadro basado en la diferencias respecto a un
cuadro de referencia anterior (tipo I)

v’ B (Bidiferential Frames): Cuadros basado en la interpolacién de un
cuadro anterior y otro posterior en la secuencia (Tipo | o P)

GE> || GEo N | cEe)

See Far, Go Further



Estructura de codificacion de cuadros iU HIKVISION

Los cuadros de tipo | son los menos comprimidos, a continuacién los de tipo Py por
ultimo los que mas compresion obtiene son los de tipo B

v

Z a

Intervalos entre
cuadros

See Far, Go Further GOP (Group of PicturE)




Ejemplo Codec MJPEG I Ak vision

Sélo compresion de Intra-frame (dentro de una misma imagen)
» Intra-frame: Prediccion dentro de la misma imagen.

G || \||GEok

Cada imagen es comprimida como una imagen JPEG

Gao> |G N GEo
§0000000000000000000000P00R0R000NGEIY

See Far, 6o Further L No toma en cuenta las imagenes anteriores




MPEG-4 & H.264 Codec i' HIKVISION

Aparte de compresion de Intra-frame, tiene compresion de Inter-frame:
» Inter-frame: Prediccidén de previas imagenes

SO0 ORRDBOREROBORRONRDRORINDORBOORDRORDNDY

ReferenciaH ‘k Diferencia — Compresion y Transmision




H.264 Cdodec iU HIKVISION

+* Compresién avanzada de Inter/Intra-frame

Compressed file size of origin

NEIMCREE!
convenir trabajar
con Codec de
Videos mas
avanzados como
H.264 o mas

See Far, Go Further



Hikvision H.2E4+: iU rikvision
MEJORA EN EL RENDIMIENTO DE HASTA UN 50% DE ESPACIO DE
ALMACENAMIENTO

H.2k4+ VS H.2EY4 (Promedio Consumo
Bitrates)

mH.264+ mH.264

Con el (édec de

Hikvision se

5.0MP puede mejorar el
3.0MP 6 rendimiento en
1080p 4 :

720p gnamliento

Misma calidad de grabacion (Resolucion, Frame rate).
Mayor tiempo de grabacion.

See Far, Go Further Menor espacio.
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IU HIKVISION

See Far, Go Further



Hikvision nueva compresion de I #ikvision

Video

Mbps

18
16
14
12
10

O N b OO

See Far, Go Further

— H.265+

Codificacion de Bitrates

.--l- II Ilﬂ
2MP S5MP SMP

mH.264 WH.265 MH.265+

H.265+ es un nuevo Sistema de
compresion presentando una eficiencia
mas alta de la que teniamos con H.264 —
Continuamos con la reduccion de Bitrate
en un 50% aproximadamente,
manteniendo la calidad de transmisién.

VENTAJAS

* Reduccién de ancho de banda,
e Optimizacion de almacenamiento
 Tiempo doble de almacenamiento de

video



Sistema de Compresion
de Video — H.265+

s

CODEC

See Far, Go Further

[
IU HIKVISION
Codificacion

A Predictiva

Extraccion de un objetivo en
movimiento con fondo estable

Codificacién para objeto movil
y/o fondo estable

H.265+

Reduccién Ancho de Banda

B Reduccion de
ruido

e Extraer y/o reducir el ruido

Reduccion de Aimacenaje

Optimizacion de grabacion

Control de Bitrate
Mejorado
e Compensa y/o asigha mas

Bitrate en horas pico con
lapsos mas largo.



Ancho de Banda y Bitrate

IJ HIKVISION



Ancho de Banda: i' HIKVISION

» Sinénimo a “Capacidad”
» Cantidad de bits que pueden ser transmitidos en un segundo
» Unidades: kilobits por segundo (Kbps), megabits por segundo (Mbps)

ANALOGIA ‘ CARRILES DE UN AUTOPISTA

Si hay mas Carriles, tenemos mas Capacidad de flujo:

1MBPS de Subida

1MBPS de Bajada




Bitrate: i' HIKVISION

> A veces se le llama también “Ancho de Banda Consumido” o “Consumo de Ancho de
Banda”.

» Cantidad de bits que se transmiten en un segundo
» Unidades: kilobits por segundo(Kbps), megabits por segundo (Mbps)

ANALOGIA ‘ Automoviles en una Autopista

Serian mas automoviles por Segundo:

1Mbps de Subida

1Mbps de Bajada




Tasas de Bit il HIKVISION

Bajo Variable bit rate (VBR), la calidad de * Bajo Constante bit rate (CBR), el bitrate es
imagen es constante pero como resultado, constante pero como resultado, la calidad de
el bitrate es variable imagen es variable
— Es propio para la escena con diferentes — Es propio para escena con movimientos
movimientos en diferentes tiempos constantes
— No puede estimar el comsumo exacto de — Puede estimar un consumo promedio de
ancho de banda y de almacenamiento ancho de banda y de almacenamiento
Bit rate Bit rate
(VBR) (CBR)
ey
Tiempo Tiempo

VBR y CBR nos permiten controlar el ancho de banda de

See Far, 6o Furth i i
ee Far, Go Further un flujo de video



Herramienta de Calculo de Almacenamiento y
Ancho de Banda de Hikvision

£ storage and Network Calculator

HIKVISION

| Add Channel | Storage and Network Calculator :

Channel Name: Channel Number

Channel Name 12 «@ Channel Name(1) X
Channel Number: 12 | Bitrate: 1440 kbps

Encoding:

H.265+

Resolution:

1080P(1920x1080)
Frame Rate(fps):
25

Scene Complexity :

Medium

Recommended Bitrate(kbps):

1440

See Far, Go Further

Export

12

16.9

Clear

Bandwidth




